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Защита персональных данных в системе 

образования



Перечень основополагающих нормативных правовых актов

1. Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных»;

2. Постановление Правительства РФ от 15.09.2008 № 687 «Об утверждении Положения об 

особенностях обработки персональных данных, осуществляемой без использования средств 

автоматизации»;

3. Постановление Правительства РФ от 01.11.2012 № 1119 «Об утверждении 

требований к защите персональных данных при их обработке в информационных 

системах персональных данных».

4. Федеральный закон от 29.12.2012 N 273-ФЗ (ред. от 31.07.2020) "Об образовании в Российской 

Федерации» (ст. 55);

5. Порядок приёма на обучение по образовательным программам начального общего, основного 

общего и среднего общего  образования, утверждённый приказом Министерства просвещения РФ 

02.09.2020 № 458.



Принципы и условия обработки ПД
- обработка должна осуществляться на законной и справедливой основе и

ограничиваться достижением конкретных, заранее определенных и законных

целей. Не допускается обработка ПД, несовместимая с целями их сбора;

- не допускается объединение баз данных, содержащих ПД, обработка которых

осуществляется в целях, несовместимых между собой;

- обрабатываемые ПД не должны быть избыточными по отношению к заявленным

целям их обработки;

- должны быть обеспечены точность ПД, их достаточность, а в необходимых случаях и

актуальность по отношению к целям обработки;

- хранение ПД должно осуществляться в форме, позволяющей определить субъекта

ПД, не дольше, чем этого требуют цели обработки, если срок хранения не установлен

федеральным законом, договором, стороной которого, выгодоприобретателем или

поручителем по которому является субъект.



ОПЕРАТОР

государственный орган, муниципальный орган,

юридическое или физическое лицо

самостоятельно или совместно с другими лицами

организующие и (или) осуществляющие

обработку персональных данных

определяющие: цели обработки персональных 

данных, состав персональных данных, подлежащих 

обработке, действия (операции), совершаемые с 

персональными данными

ПЕРСОНАЛЬНЫЕ ДАННЫЕ

любая информация

относящаяся прямо или косвенно

к определенному или определяемому 

физическому лицу





Об обработке персональных данных в ОУ на основании ранее изданных НПА 
Минобрнауки России от 15.02.2012 N 107 "Об утверждении Порядка приема граждан в 

общеобразовательные учреждения«, и от 22.01.2014 N 32 Об утверждении Порядка 
приема граждан на обучение по образовательным программам начального общего, 

основного общего и среднего общего образования

• При этом хочется отметить то, что приказы изданы в разные годы и действовали в разные сроки суть
их требований в области персональных данных оставалась по сути неизменна.

• Так в силу требований Приказов родители (законный представитель) ребенка при предъявлении 
оригинала документа, удостоверяющего личность родителя (законного представителя), либо 
оригинала документа, удостоверяющего личность иностранного гражданина и лица без гражданства 
в Российской Федерации в соответствии со статьей 10 Федерального закона от 25 июля 2002 г. N 115-
ФЗ "О правовом положении иностранных граждан в Российской Федерации«, подавали письменное 
Заявление, в котором указывались следующие категории ПД: 

• а) фамилия, имя, отчество (последнее - при наличии) ребенка; 

• б) дата и место рождения ребенка;

• в) фамилия, имя, отчество (последнее - при наличии) родителей (законных представителей) ребенка;

• г) адрес места жительства ребенка, его родителей (законных представителей);

• д) контактные телефоны родителей (законных представителей) ребенка.
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• В отношения прилагаемых документов в отношении ребёнка (свидетельство о рождения и данные о
регистрации по месту жительства я по известным только мне причинам я промолчу).

• В вот в отношении согласий на обработку персональных данных детей, их законных представителей
оба приказа говорили следующее :

• Факт ознакомления родителей (законных представителей) ребенка с лицензией на осуществление
образовательной деятельности, свидетельством о государственной аккредитации ОООД, уставом
ОООД, с образовательными программами и документами, регламентирующими организацию и
осуществление образовательной деятельности, правами и обязанностями обучающихся фиксируется
в заявлении о приеме и заверяется личной подписью родителей (законных представителей) ребенка.

• Подписью родителей (законных представителей) ребенка фиксируется также согласие на
обработку их персональных данных и персональных данных ребенка в порядке, установленном
законодательством Российской Федерации

• И что мы видим, при осуществлении проверок в отношении ОУ – воистину славен наш народ
созданием трудностей и мужественным потом их преодолением (к примеру: кроме договоров в ситу
ТК РФ с учителем заключали договор на обработку его персональных данных; с родителей берут
согласие на обработку персональных данных учительского состава в информационной системе
Министерства образования; а с учителей берут согласие на раскрытие персональных данных детей и
и их родителей организациям, которые в силу прямых договорных отношений с родителями
получили эти данные у них самих). СКАЗКА!!!!
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В настоящее время с 2021 года также ничего нового в области персональных данных и в 

Порядке приёма на обучение по образовательным программам образования», утверждённым 

Приказом Минпросвещения от 02.09.2020  № 458, определены 

1. сведения, которые указываются в заявлении о приёме на обучение , в частности:

• фамилия, имя, отчество (при наличии) ребенка или поступающего;

• дата рождения ребенка или поступающего;

• адрес места жительства и (или) адрес места пребывания ребенка или поступающего;

• фамилия, имя, отчество (при наличии) родителя(ей) (законного(ых) представителя(ей) 

ребенка;

• адрес места жительства и (или) адрес места пребывания родителя(ей) (законного(ых) 

представителя(ей) ребенка;

• адрес(а) электронной почты, номер(а) телефона(ов) (при наличии) родителя(ей) 

(законного(ых) представителя(ей) ребенка или поступающего;

• родной язык из числа языков народов РФ (в случае реализации права на изучение родного 
языка), в том числе русского языка как родного языка);

• согласие родителя(ей) (законного(ых) представителя(ей) ребенка или поступающего на 
обработку персональных данных (это не отдельное согласие в письменной форме, а 
просто согласие указанное в п. 1 ч. 1 ст. 6 и ч. 1 ст. 9 Закона).
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2. Документы, которые предоставляют родитель(и) (законный(ые) представитель (и) 

ребёнка или поступающий для приёма.

• копию документа, удостоверяющего личность родителя (законного представителя) 
ребенка или поступающего;

• копию свидетельства о рождении ребенка или документа, подтверждающего родство 
заявителя;

• копию документа, подтверждающего установление опеки или попечительства (при 
необходимости);

• копию документа о регистрации ребенка или поступающего по месту жительства или по 
месту пребывания на закрепленной территории или справку о приеме документов для 
оформления регистрации по месту жительства (в случае приема на обучение ребенка 
или поступающего, проживающего на закрепленной территории, или в случае 
использования права преимущественного приема на обучение по образовательным 
программам начального общего образования);

• справку с места работы родителя(ей) (законного(ых) представителя(ей) ребенка (при 
наличии права внеочередного или первоочередного приема на обучение);

• копию заключения психолого-медико-педагогической комиссии (при наличии).
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Перечень действий, совершаемый образовательными учреждениями с 

персональными данными

Обработка персональных данных - любое действие (операция) или совокупность 

действий (операций), совершаемых с использованием средств автоматизации или без 

использования таких средств с ПД, включая сбор, запись, систематизацию, накопление, 

хранение, уточнение (обновление, изменение), извлечение, использование, передачу 

распространение, предоставление, удаление.

Распространение персональных данных - действия, направленные на их раскрытие

неопределенному кругу лиц.

Предоставление персональных данных - действия, направленные на их раскрытие

персональных данных определенному лицу или определенному кругу лиц.

Информационная система персональных данных (ИСПДн) - совокупность

содержащихся в базах данных персональных данных и обеспечивающих их обработку

информационных технологий и технических средств;



Примеры обработки персональных данных  иных лиц в ОУ

• - учительский состав;

• - работники образовательного учреждения на основании трудовых договоров;

• - соискатели на вакантные должности;

• - уволенные работники, бывшие учителя;

• - близкие родственники преподавателей и работников учреждения;

• - представители учащихся (родители, опекуны и т.д.);

• - работники иных организаций, осуществляющих деятельность по обеспечению учебного 

процесса, в том числе по обеспечению правопорядка;

• - пользователи сайта ОУ, лица, обратившиеся с жалобами, обращениями, заявлениями;

• - иные граждане, участвующие в жизнеобеспечении школы.

• Объём  обрабатываемых персональных данных, способы их обработки и действия с ними  

должны соответствовать требованиям законодательства в области персональных 

данных.
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Об информационных системах (ч. 4 ст. 98 273-ФЗ)

Порядок формирования и ведения федеральной информационной системы, региональных 

информационных систем (в том числе перечень органов и организаций, являющихся 

операторами указанных информационных систем, перечень сведений, содержащихся в 

указанных информационных системах, перечень органов и организаций, уполномоченных 

вносить эти сведения в указанные информационные системы, порядок обработки этих 

сведений в указанных информационных системах, порядок обеспечения безопасности этих 

сведений при обработке в указанных информационных системах, срок хранения этих 

сведений, порядок обеспечения взаимодействия указанных информационных систем) 

устанавливается Правительством Российской Федерации.

(ПП РФ от 31.08.2013 N 755 "О ФИС обеспечения проведения государственной итоговой 

аттестации обучающихся, освоивших основные образовательные программы основного 

общего и среднего общего образования, и приема граждан в образовательные организации 

для получения среднего профессионального и высшего образования и региональных 

информационных системах обеспечения проведения государственной итоговой аттестации 

обучающихся, освоивших основные образовательные программы основного общего и 

среднего общего образования" )
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ВНИМАНИЕ: здесь нет сведений о национальной или расовой принадлежности ребёнка, хотя есть 

сведения о его родном языке из числа языков народов, а также о социальном статусе 

представителей ребёнка, их месте работы, имущественных и вещественных прав, СНИЛС и т.д., 

что очень любят собирать ОУ, а также нет и требования получения согласия родителей.

Здесь также нет сведений и об иных ИС, например создаваемых ЮЛ в целях провоза учащихся, 

обеспечения их доступа, питания и т.д.

В данном ПП определены обязанности по внесению информации в соответствующие ИС, а также 

перечень сведений, необходимых для внесения в них, например в РИС возможны ПД:

об участниках итогового сочинения (изложения), участниках государственной итоговой

аттестации;

о результатах обработки итоговых сочинений (изложений) и экзаменационных работ участников

государственной итоговой аттестации;

об апелляциях участников государственной итоговой аттестации;

о лицах, привлекаемых к проведению государственной итоговой аттестации (далее - работники);

о гражданах, аккредитованных в качестве общественных наблюдателей;

о распределении участников государственной итоговой аттестации, работников в местах

проведения государственной итоговой аттестации.
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14

• Обращаю Ваше внимание (особенно структуры связанные с распорядительными функциями

– Департаменты, Отделы) на требования ПП755 в следующей части;

• 17. Операторы, поставщики информации федеральной информационной системы и

поставщики информации региональных информационных систем используют сведения,

содержащиеся в федеральной и региональных информационных системах, в целях реализации

полномочий в установленной сфере деятельности.

• 18. Федеральная государственная информационная система "Единый портал государственных

и муниципальных услуг (функций)" использует сведения, указанные в пп "г" п. 11 настоящих

Правил, для обеспечения информирования обучающихся о полученных ими результатах

итогового сочинения (изложения) и государственной итоговой аттестации. Оператор

федеральной информационной системы предоставляет информацию по соответствующему

запросу по каналам единой системы межведомственного электронного взаимодействия.

• 22. Срок хранения сведений, внесенных в федеральную и региональные информационные

системы, составляет десять лет. По истечении указанного срока сведения удаляются из

федеральной информационной системы Федеральной службой по надзору в сфере

образования и науки, из региональных информационных систем - органами исполнительной

власти субъектов Российской Федерации.



• В то же время, на основании Приказа Минпросвещения России от 27.11.2020 N 678 "Об 

утверждении Порядка проведения всероссийской олимпиады школьников« предусмотрено 

получение организаторами олимпиады от законных представителей 

несовершеннолетних 

• Оргкомитет соответствующего этапа олимпиады:

• обеспечивает сбор и хранение заявлений от родителей (законных представителей)

обучающихся, заявивших о своем участии в олимпиаде, об ознакомлении с Порядком и о

согласии на публикацию результатов по каждому общеобразовательному предмету на своем

официальном сайте в информационно-телекоммуникационной сети "Интернет" с указанием

фамилии, инициалов, класса, субъекта Российской Федерации, количества баллов, набранных

при выполнении заданий (далее - сведения об участниках), и передает их организатору

соответствующего этапа олимпиады;
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Случаи, при наступлении которых допускается обработка персональных данных 

(включая предоставление, раскрытие) без согласия субъектов персональных 

данных, установлены п.п. 2-11 ч. 1 ст. 6 ФЗ «О персональных данных»). Для 

системы образования предоставление и  иные действия с персональными 

данными возможны только в случаях, предусмотренных нормами федерального 

законодательства  (пример: в случае мотивированного запроса МВД; 

прокуратуры)



Здесь я остановлюсь только на наиболее вероятных случаях при 
осуществлении деятельности ОУ, когда согласие учащихся не 
требуется:

-если предусмотрено федеральным законодательством (например: по 
письменному запросу органа МВД – на основании их прав п. 4 ч. 1 ст. 
13 закона «О полиции» № 3-ФЗ);
- по решению Суда;
- в целях исполнение судебного акта;
- в целях оказание государственных и муниципальных услуг, в том 
числе доступа к электронному дневнику и журналу учёта 
успеваемости (при наличии заявления представителя учащегося);
- для защиты жизни, здоровья или иных жизненно важных интересов 
детей



Управление Роскомнадзора 
по Пермскому краю

Согласие субъекта на обработку его персональных данных

В письменной форме, при этом форма должна 

соответствовать ч. 4 ст. 9 ФЗ «О персональных 

данных», которая предусматривает 6 случаев:

1) Трансграничная передача ПД

2) Биометрические ПД

3) Специальные категории ПД

4) Ведение личного дела гражданского         

служащего

5) При включении персональных данных в 

общедоступные источники персональных данных 

6) При решении, порождающем юридические 

последствия в отношении субъекта персональных 

данных, может быть принято на основании 

исключительно автоматизированной обработки 

его персональных данных

Согласие на обработку персональных данных

может быть дано субъектом персональных

данных или его представителем в любой

позволяющей подтвердить факт его получения

форме.

Например:

-заявление о приёме на работу с заполненной

анкетой или автобиографией (кроме органов

власти);

-получение бонусной карты у лица

оказывающего услуги (автозаправки, детский

мир и т.д.), в части заполненной анкеты-

заявления на получение такой карты;

-заявление о приёме для получения платной

медицинской услуги и т.д.



Федеральный закон от 27.07.2006 N 152-ФЗ (ред. от 30.12.2020) "О 
персональных данных" (с изм. вступ. в силу с 01.03.2021)

• Ст. 10.1. Особенности обработки персональных данных, разрешенных субъектом для
распространения

• 1. Согласие на ОПД, разрешенных субъектом для распространения, оформляется отдельно от иных
согласий субъекта ПД на обработку его ПД. Оператор обязан обеспечить субъекту ПД возможность
определить перечень ПД по каждой категории персональных данных, указанной в согласии на ОПД,
разрешенных субъектом для распространения.

• 2. В случае раскрытия ПД неопределенному кругу лиц самим субъектом без предоставления
оператору согласия, предусмотренного настоящей статьей, обязанность предоставить доказательства
законности последующего распространения или иной обработки таких ПД лежит на каждом лице,
осуществившем их распространение или иную обработку.

• 3. В случае, если ПД оказались раскрытыми неопределенному кругу лиц вследствие правонарушения,
преступления или обстоятельств непреодолимой силы, обязанность предоставить доказательства
законности последующего распространения или иной обработки таких ПД лежит на каждом лице,
осуществившем их распространение или иную обработку.

• 4. В случае, если из предоставленного субъектом согласия на ОПД, разрешенных им для
распространения, не следует, что субъект ПД согласился с их распространением, такие ПД
обрабатываются оператором, которому они предоставлены субъектом, без права распространения.

19



• 5. В случае, если из предоставленного субъектом согласия на ОПД, разрешенных субъектом для
распространения, не следует, что субъект ПД не установил запреты и условия на ОПД, предусмотренные
ч. 9 настоящей статьи, или если в предоставленном субъектом таком согласии не указаны категории и
перечень ПД, для обработки которых субъект устанавливает условия и запреты в соответствии с ч. 9
настоящей статьи, такие ПД обрабатываются оператором, которому они предоставлены субъектом, без
передачи (распространения, предоставления, доступа) и возможности осуществления иных действий с
ними неограниченному кругу лиц.

• 6. Согласие на ОПД, разрешенных субъектом для распространения, может быть предоставлено
оператору:

• 1) непосредственно;

• 2) с использованием информационной системы уполномоченного органа по защите прав субъектов
персональных данных.

• 7. Правила использования ИС уполномоченного органа по защите прав субъектов ПД
(РОСКОМНАДЗОР), в том числе порядок взаимодействия субъекта ПД с оператором,
определяются уполномоченным органом по защите прав субъектов персональных данных.

• 8. Молчание или бездействие субъекта ПД ни при каких обстоятельствах не может считаться согласием
на ОПД, разрешенных субъектом для распространения.
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• 9. В согласии на ОПД, разрешенных для распространения, субъект ПД вправе установить запреты на
передачу (кроме предоставления доступа) этих ПД оператором неограниченному кругу лиц, а также
запреты на обработку или условия обработки (кроме получения доступа) этих ПД неограниченным
кругом лиц. Отказ оператора в установлении субъектом запретов и условий, предусмотренных
настоящей статьей, не допускается.

• 10. Оператор обязан в срок не позднее трех рабочих дней с момента получения соответствующего
согласия субъекта ПД опубликовать информацию об условиях обработки и о наличии запретов и
условий на обработку неограниченным кругом лиц персональных данных, разрешенных субъектом
для распространения.

• 11. Установленные субъектом запреты на передачу (кроме предоставления доступа), а также
на обработку или условия обработки (кроме получения доступа) ПД, разрешенных субъектом
для распространения, не распространяются на случаи обработки ПД в государственных,
общественных и иных публичных интересах, определенных законодательством Российской
Федерации.

• 12. Передача (распространение, предоставление, доступ) ПД, разрешенных для распространения,
должна быть прекращена в любое время по требованию субъекта. Данное требование должно
включать в себя ФИО (при наличии), контактную информацию (номер телефона, адрес электронной
почты или почтовый адрес) субъекта, а также перечень ПД, обработка которых подлежит
прекращению. Указанные в данном требовании ПД могут обрабатываться только оператором,

которому оно направлено.
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• 13. Действие согласия субъекта ПД на ОПД, разрешенных субъектом для распространения,
прекращается с момента поступления оператору требования, указанного в части 12
настоящей статьи.

• 14. Субъект вправе обратиться с требованием прекратить передачу (распространение,
предоставление, доступ) своих ПД, ранее разрешенных им для распространения, к любому
лицу, обрабатывающему его ПД, в случае несоблюдения положений настоящей статьи или
обратиться с таким требованием в суд.

• Данное лицо обязано прекратить передачу (распространение, предоставление, доступ) ПД в
течение трех рабочих дней с момента получения требования субъекта ПД или в срок,
указанный во вступившем в законную силу решении суда, а если такой срок в решении суда
не указан, то в течение трех рабочих дней с момента вступления решения суда в законную
силу.

• 15. Требования настоящей статьи не применяются в случае обработки ПД в целях
выполнения возложенных законодательством Российской Федерации на федеральные
органы исполнительной власти, органы исполнительной власти субъектов Российской
Федерации, органы местного самоуправления функций, полномочий и обязанностей.

• ТАКИМ ОБРАЗОМ, руководитель ОУ должен семь раз отмерять чем прежде получить
согласие от любых лиц на распространение их ПД.
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В соответствии со ст. 7 ФЗ «О персональных данных» 

Операторы и иные лица, получившие доступ к персональным 

данным, обязаны не раскрывать третьим лицам и не распространять 

персональные данные без согласия субъекта персональных данных, 

если иное не предусмотрено федеральным законом.

С согласия субъекта Предусмотрено 

федеральным законом



1. Назначить ответственного за организацию 

обработки персональных данных.

2. Разработать документы, 

определяющие политику в отношении 

обработки ПД, локальные акты по 

вопросам обработки ПД.

3. Ознакомить работников с положениями 

законодательства о персональных данных, 

с локальными актами оператора

4. Уведомить Роскомнадзор о своем намерении 

осуществлять обработку персональных данных.



Меры по обеспечению безопасности персональных данных 

при их обработке, осуществляемой без использования

средств автоматизации указаны в 

Постановлении Правительства РФ от 15.09.2008 № 687. 

5. Принимать необходимые правовые, организационные и технические 

меры или обеспечивать их принятие для защиты персональных данных от 

неправомерного или случайного доступа к ним, уничтожения, изменения, 

блокирования, копирования, предоставления, распространения 

персональных данных, а также от иных неправомерных действий в 

отношении персональных данных.



Обязанности ответственного за организацию 
обработки персональных данных

• Лицо, ответственное за организацию обработки персональных данных, в

частности, обязано:

• 1) осуществлять внутренний контроль за соблюдением оператором и его

работниками законодательства Российской Федерации о персональных

данных, в том числе требований к защите персональных данных;

• 2) доводить до сведения работников оператора положения законодательства

Российской Федерации о персональных данных, локальных актов по вопросам

обработки персональных данных, требований к защите персональных данных;

• 3) организовывать прием и обработку обращений и запросов субъектов

персональных данных или их представителей и (или) осуществлять контроль

за приемом и обработкой таких обращений и запросов.
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Осуществление внутреннего контроля

• Как правило, приложением к правилам ОПД (Положение) являются

Правила осуществления внутреннего контроля соответствия

• обработки персональных данных требованиям к защите

• персональных данных в _________________(указывается

наименование оператора.

• Указанные Правила включают в себя следующее:

• - процедуры, направленные на выявление и предотвращение

нарушений законодательства РФ в сфере персональных данных;

• - основания, порядок, формы и методы проведения внутреннего

контроля соответствия обработки персональных данных требованиям

к защите персональных данных.
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- Обработка персональных данных без уведомления уполномоченного органа.

- Отсутствие у оператора места (мест) хранения персональных данных 

(материальных носителей), перечня лиц, осуществляющих обработку 

персональных данных либо имеющих к ним доступ.

- Сотрудники не ознакомлены с положением об обработке персональных данных 

(для всех сотрудников организации),инструкциями (только для участвующих в 

обработке).

- Обработка персональных данных (в том числе хранение) после достижения 

целей обработки.

- Отсутствие политики в отношении обработки персональных данных.

-Не назначен ответственный за организацию обработки персональных данных.

Наиболее характерные нарушения



ст. 13.11 КоАП РФ.

С 27.03.2021 ч. 2 – ч. 9 ст. 13.11 излагаются в новой редакции (ФЗ 
от 24.02.2021 N 19-ФЗ), конкретизирована административная 

ответственность за нарушения в сфере обработки 

персональных данных и значительно возросли штрафы за 

правонарушения. 



Обращаем Ваше внимание на продолжение проведение внеклассных 

уроков  среди учащихся в целях повышения их знаний в сфере 

кибербезопасности и формирования культуры бережного отношения к 

своим персональным данным.

А также направления отчётности о количестве охваченных учеников по 

средствам «Яндекс-формы» 

https://forms.yandex.ru/u/5c5d0e0636320301918dca6e/
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Образовательные учреждения Пермского края взаимодействуют с Управлением 

Роскомнадзора по Пермскому краю в рамках проведения внеклассных уроков 

среди учащихся и педагогического состава в рамках дорожной карты по 

реализации в 2020 году мероприятий в сфере защите персональных данных в 

отношении несовершеннолетних детей.

Однако, в настоящее время образовательные учреждения Пермского края не 

входят в список операторов, подписавших Кодекс добросовестных практик с 

Управлением Роскомнадзора по Пермскому краю.

Учитывая вышеизложенное, считаем возможным предложить Вам подписать 

дистанционно Кодекс добросовестных практик, форма которого направлена в 

Министерство образования и науки Пермского края.

Подписанные варианты направлять по адресу: эл. почты mokrushina@rkn59.ru.
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Телефоны для консультаций: 

258-15-37 – по заполнению уведомлений и информационных 

писем

258-15-35 (36) – по вопросам обработки персональных данных

Благодарю за внимание!

Управление Роскомнадзора 
по Пермскому краю


